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Основные положения технической защиты информации изло­
жены в специальном руководящем документе Гостехкомиссии Рос­
сии [1]. В нем определяются цели и направления технической защи­
ты информации в автоматизированных системах (АС) от несанкцио­
нированного доступа (НСД), а также основные способы обеспечения 
защиты. НСД определяется как доступ к информации, нарушаю­
щий установленные правила разграничения доступа, с использова­
нием штатных средств, предоставляемых средствами вычислитель­
ной техники (СВТ) или АС. Основные концептуальные положения 
раскрываются в других специальных нормативных актах: например, 
документом, описывающим классы АС, является [2]. В нем закреп­
ляются три основных класса АС, каждый подразделяется на под­
классы, к которым предъявляются определенные требования по 
реализации тех или иных механизмов. Для реализации последних 
можно применять средства защиты, отвечающие требованиям Гос­
техкомиссии и ФСТЭК.
Довольно распространенными АС являются системы 3-го и 
2-го классов, в которых участвуют в обработке соответственно один 
или несколько пользователей, но обрабатываемая информация 
имеет одинаковый уровень ограничений к распространению. Сре­
ди средств защиты информации (СЗИ) чаще встречаются такие, ко­
торые отвечают требованиям для АС классов 1Г (обработка несек­
ретной информации) или 1Б (обработка до «Совершенно секрет­
но» включительно), так как требования на более низкие классы 
выполняются автоматически. Но сами СЗИ при этом весьма разно­
образны. Подходы разработчиков к реализации одних механизмов 
защиты информации схожи, для других -  отличны. Для выполне­
ния определенных требований эти средства используют штатные 
функции операционных систем (ОС) семейства Microsoft Windows,
например, подсистему дискреционного разделения доступа. Для реа­
лизации других механизмов схожим остается только замысел. Со­
ответственно для одних функций СЗИ сами предъявляют требова­
ния к системе, а для других используют свои драйвера и службы.
Задачей поставленного эксперимента является выяснение сла­
бых и сильных сторон различных технических решений, приме­
няемых для защиты от НСД. Для эксперимента были выбраны СЗИ, 
представленные в таблице. Критериями выбора являются: 1) до­
ступность экземпляров СЗИ; 2) отличия в заявленных технологичес­
ких подходах к реализации механизмов защиты. Эксперимент про­
водился при помощи программных продуктов Sysintemals: 1) Auto­
runs (отражает перечень драйверов, служб, модулей оболочки и 
входа в ОС и др.); 2) Process Explorer (показывает работающие про­
цессы, а также их подчиненность, используемые файлы и дирек­
тории); 3) Process Monitor (отслеживает действия всех процессов 
в системе, в том числе драйверов и библиотек, позволяет установить 
драйвер мониторинга с самого начала загрузки ОС). С помощью 
этих программ проанализированы устойчивость к сбоям и влия­
ние механизмов СЗИ на запросы ПО к защищаемой информации:
1. Secret Net 6 имеет сертификат соответствия требованиям ру­
ководящих документов [3] (по 3-му классу защищенности) и [4] 
(по 2-му уровню). Применение данного средства возможно в подав­
ляющем большинстве АС (до 1Б включительно). Например, для ог­
раничения загрузки с внешних носителей требуется установить пла­
ту аппаратной поддержки или электронный замок «Соболь», пре­
доставляющие возможность использования считывателей iButton. 
Для использования других аппаратных идентификаторов (eToken 
и Rutoken) достаточно наличия USB-портов на компьютере. Ограни­
чением функционирования Secret Net 6 является требование к ОС 
(Windows от 2000 до 7 в версиях Professional), поскольку для управ­
ления средством требуются некоторые оснастки консоли.
Перечень компонент Secret Net 6 включает службу ядра, локаль­
ную базу данных системы защиты, подсистему регистрации и жур­
нал Secret Net, подсистему локального управления, защитные под­
системы, модуль входа, подсистему контроля целостности, подсис-
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тему работы с аппаратной поддержкой, а также криптоядро, кото­
рое производитель не выделяет в отдельную компоненту ввиду ис­
пользования несертифицированных алгоритмов. Часть механизмов, 
включая ядро Secret Net 6, работают как службы ОС. В случае от­
каза одной из служб перестают выполняться связанные с ней меха­
низмы, отказ службы ядра может привести к неработоспособности 
СЗИ в целом, позволяя зайти в систему только с административны­
ми правами. В случае использования в АС третьего класса единст­
венный пользователь будет иметь такие полномочия. В общем слу­
чае средство защиты расширяет возможности ОС, внедряя драйверы- 
фильтры в необходимых моментах: файловые операции, обращения 
к устройствам, вход-выход и другие действия пользователей. На­
стройки СЗИ хранятся в реестре и некоторых файлах; при их по­
вреждении не всегда остается возможной корректная деинсталля­
ция средства защиты.
2. Страж NT 3.0 имеет сертификат соответствия требованиям 
руководящих документов [3] (по 3-му классу защищенности) и [4] 
(по 2-му уровню). Ограничения загрузки с других носителей реа­
лизуются через сокрытие логической струюуры диска. В качестве 
идентификаторов используются: гибкие магнитные диски, iButton, 
eToken, Rutoken и Guardant ID. Функционирует в любых версиях 
ОС Windows от 2000 до 7.
Страж NT 3.0 имеет следующие модули [5]: модуль входа в сис­
тему, модуль загрузки, модуль ядра системы защиты, службу досту­
па к устройствам, подсистемы защиты. Ядро рассматриваемого СЗИ 
реализовано как драйвер ядра ОС, поэтому отпадает вариант деста­
билизации средства защиты из-за неработающей службы. Посколь­
ку Страж NT 3.0 при использовании модуля входа в систему обеспе­
чивает сокрытие логической структуры диска, то слабым местом 
остается носитель-идентификатор: в случае его утраты или нерабо­
тоспособности вход в систему невозможен. Необходимо отметить, 
что само СЗИ при этом позволяет сделать дубликат идентификато­
ра. Для разделения доступа также используются драйверы-фильт­
ры, которые перенаправляют запросы в случае обращений к фай­
лам и устройствам внутренних механизмов СЗИ. Благодаря такому
подходу Страж NT 3.0 является толерантным в отношении ОС, 
под которой он будет работать.
3. Аура имеет сертификат соответствия требованиям руководя­
щих документов [3] (по 3-му классу защищенности) и [4] (по 2-му 
уровню). Ограничения загрузки со сторонних носителей реализова­
ны путем прозрачного преобразования дисков с помощью патенто­
ванных методов. В качестве аппаратных идентификаторов может 
применяться Rutoken, а при использовании электронного замка 
«Соболь» -  iButton. Перечень ОС, поддерживаемых рассматривае­
мым СЗИ, ограничен (Microsoft Windows 2000 Professional SP4,2000 
Server SP4, XP Professional SP3, Server 2003 Standard Edition SP2, 
Server 2003 Enterprise Edition SP2, Server 2008 Standard Edition SP2, 
Server 2008 Enterprise Edition SP2, Vista Business SP2, Vista Ultimate SP2).
Аура имеет множество модулей, реализованных как в качестве 
службы, так и в качестве драйверов системы и библиотек оболоч­
ки. Особенностью СЗИ является механизм контроля целостности 
и редактирования базы данных пользователей (включая их полно­
мочия) до загрузки ОС. Как и в случае с Secret Net 6, СЗИ поддер­
живает несертифицированное шифрование, но обладает способ­
ностью полностью преобразовывать диски, включая виртуальные, 
инструменты для создания которых имеются в самом средстве. На дан­
ный момент слабым местом средства защиты информации являет­
ся не очень широкий перечень поддерживаемых ОС.
Таким образом, все СЗИ обладают как достоинствами, так и не­
достатками, наличие которых определяется используемыми техно­
логиями и конкретными реализациями. Выбор того или иного СЗИ 
должен определяться степенью риска потерять защищаемые носи­
тели или идентификаторы, утратить защищаемые данные во вне­
штатных ситуациях.
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Современные глобальные компьютерные сети, несмотря на все 
свои преимущества, имеют существенный недостаток -  они центра­
лизованы. Если выключается один узел связи -  все те, кто был че­
рез него подключен, теряют связь. Общество сегодня слишком зави­
